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Nutzungsordnung der EDV-Einrichtung und des Internets ... lemen
fur Schiiler/innen; Lehrkrifte; Beschiftigte GRUNch']_[TLTJEIE

_~DIEDORF
Kurzfassung

(stichpunktartige Ausziige, ersetzen nicht das Lesen der Langfassung)
e Anweisungen zur Bedienung von Hard- und Software sind zu beachten

e Hard- und Software diirfen nicht verdndert werden

e Fremdgerate diirfen nur mit Zustimmung angeschlossen werden

¢ Schuldhaft verursachte Schaden sind zu ersetzen

e Laden und Senden groRRer Dateien ist verboten

e Der Datenverkehr wird protokolliert

e Nutzung nur zu unterrichtlicher Verwendung

e Herunterladen von Anwendungen, Eingehen von Vertragsverhaltnissen und Nutzung kostenpflichtiger Dienste sind verboten

¢ Die gesetzlichen Bestimmungen sind zu beachten: Verboten sind pornographische, gewaltverherrlichende oder rassistische
Inhalte und z.B. auch Online-Tauschborsen

Langfassung

A) Allgemeines

Die EDV-Einrichtung der Schule und das Internet kénnen als Lehr- und Lernmittel genutzt werden. Dadurch ergeben sich vielfiltige
Maoglichkeiten, padagogisch wertvolle Informationen abzurufen. Gleichzeitig besteht jedoch die Gefahr, dass Schiilerinnen und Schii-
ler Zugriff auf Inhalte erlangen, die ihnen nicht zur Verfligung stehen sollten. Weiterhin ermoglicht das Internet den Schiilern, eigene
Inhalte weltweit zu verbreiten.

Die Grund- und Mittelschule Diedorf gibt sich fiir die Benutzung von schulischen Computereinrichtungen mit Internetzu-
gang die folgende Nutzungsordnung. Diese Nutzungsordnung gilt fiir die Nutzung von Computern und des Internets durch Lehr-
krafte im Rahmen des Unterrichts, dienstliche Erfordernisse, der Gremienarbeit, auRerhalb des Unterrichts zu unterrichtlichen Zwe-
cken sowie zu privaten Zwecken. Auf eine rechnergestitzte Schulverwaltung findet die Nutzungsordnung keine Anwendung.

Teil B der Nutzungsordnung gilt fir jede Computer- und Internetnutzung im Unterricht und auRerhalb des Unterrichts zu unter-
richtlichen Zwecken. Zu privaten Zwecken darf die Schul-EDV nicht genutzt werden.

B) Regeln fiir jede Nutzung

1. Schutz der Gerate

Die Bedienung der Hard- und Software hat entsprechend den vorgegebenen Instruktionen zu erfolgen. Stérungen oder Schaden
sind sofort dem Systembetreuer zu melden. Wer schuldhaft Schaden verursacht, hat diese zu ersetzen. Bei Schiilern, die das 18.
Lebensjahr noch nicht vollendet haben, hdangt die deliktische Verantwortlichkeit von der fir die Erkenntnis der Verantwortlich-
keit erforderlichen Einsicht ab (§ 823 Abs. 3 Burgerliches Gesetzbuch — BGB). Elektronische Gerate sind durch Schmutz und Flis-
sigkeiten besonders gefdahrdet; deshalb sind wahrend der Nutzung der Schulcomputer Essen und Trinken verboten.

2. Anmeldung an den Computern und Tablets

Zur Nutzung der Computer bzw. der Tablets ist eine individuelle Anmeldung mit Benutzernamen und Passwort erforderlich. Nach
Beendigung der Nutzung hat sich die Schiilerin oder der Schiiler am PC bzw. dem Tablet abzumelden. Fiir Handlungen im Rahmen der
schulischen Internetnutzung sind die jeweiligen Schiilerinnen und Schiiler verantwortlich. Das Passwort muss vertraulich behandelt wer-
den. Das Arbeiten unter einem fremden Passwort ist verboten. Wer vermutet, dass sein Passwort anderen Personen bekannt geworden
ist, ist verpflichtet, dieses zu andern.

3. Nutzung privater Gerate im Unterricht
Im Schulalltag bzw. im Unterricht ist der Gebrauch von Smartphones oder anderer vergleichbarer Endgerate verboten. Das Verbot
kann von der Lehrkraft jedoch fiir den Unterricht aufgehoben werden, wenn die Gerate zu unterrichtlichen Zwecken verwendet
werden sollen. Dabei sind von den Schiilerinnen und Schiilern jedoch folgende Punkte zu beachten:

e Esdurfen keinerlei Fotos oder Videos ohne Erlaubnis einer Lehrkraft erstellt werden.

e Smartphones, die nicht im Unterricht verwendet werden, sind ausgeschaltet.

e Die EDV-Nutzungsordnung der Schule gilt ebenfalls bei der Nutzung des WLANSs.

e Besonders zu beachten sind die Personlichkeitsrechte jedes Einzelnen.

e  Firschiilereigene Gerate libernimmt die Schule keinerlei Haftung.
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4. Eingriffe in die Hard- und Softwareinstallation

Veranderungen der Installation und Konfiguration der Arbeitsstationen und des Netzwerks sowie Manipulationen an der Hard-
wareausstattung sind grundsatzlich untersagt. Dies gilt nicht, wenn Verdanderungen auf Anordnung des Systembetreuers durchge-
fuhrt werden oder wenn temporéare Veranderungen im Rahmen des Unterrichts explizit vorgesehen sind. Fremdgeréate (beispiels-
weise Peripheriegerate wie externe Datenspeicher oder persoénliche Notebooks) diirfen nur mit Zustimmung des Systembetreuers
an Computer oder an das Netzwerk angeschlossen werden. Unnétiges Datenaufkommen durch Laden und Versenden groBer
Dateien (etwa Filme) aus dem Internet ist verboten. Sollte ein Nutzer unberechtigt gréRere Datenmengen in seinem Arbeitsbereich
ablegen, ist die Schule berechtigt, diese Daten zu |6schen.

5. Verbotene Nutzungen

Die gesetzlichen Bestimmungen - insbesondere des Strafrechts, des Urheberrechts und des Jugendschutzrechts - sind zu beach-
ten. Es ist verboten, pornographische, gewaltverherrlichende oder rassistische Inhalte aufzurufen oder zu versenden. Werden
solche Inhalte versehentlich aufgerufen, ist die Anwendung zu schlieRen und der Aufsichtsperson Mitteilung zu machen. Verbo-
ten ist beispielsweise auch die Nutzung von Online-Tauschborsen.

6. Protokollierung des Datenverkehrs

Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu speichern und zu kontrollieren. Diese Da-
ten werden in der Regel nach einem Monat, spatestens jedoch nach einem halben Jahr geldscht. Dies gilt nicht, wenn Tatsachen
den Verdacht eines schwerwiegenden Missbrauches der schulischen Computer begriinden. In diesem Fall sind die personenbe-
zogenen Daten bis zum Abschluss der Priifungen und Nachforschungen in diesem Zusammenhang zu speichern. Der Schulleiter
oder von ihm beauftragte Personen werden von ihren Einsichtsrechten nur stichprobenartig oder im Einzelfall in Fallen des Ver-
dachts von Missbrauch Gebrauch machen.

7. Nutzung von Informationen aus dem Internet

Die Nutzung der EDV-Einrichtung und des Internets ist nur im Unterricht und auBerhalb des Unterrichts zu unterrichtlichen Zwe-
cken zuldssig. Die Nutzung der EDV-Einrichtung und des Internets zu privaten Zwecken ist nicht gestattet. Als schulisch ist ein
elektronischer Informationsaustausch anzusehen, der unter Berlicksichtigung seines Inhalts und des Adressatenkreises mit der
schulischen Arbeit im Zusammenhang steht. Das Herunterladen von Anwendungen ist nur mit Einwilligung der Schule zulassig.
Die Schule ist nicht fiir den Inhalt der Gber ihren Zugang abrufbaren Angebote Dritter im Internet verantwortlich. Im Namen der
Schule diirfen weder Vertragsverhaltnisse eingegangen noch kostenpflichtige Dienste im Internet benutzt werden. Beim Herun-
terladen wie bei der Weiterverarbeitung von Daten aus dem Internet sind insbesondere Urheber- oder Nutzungsrechte zu beach-
ten.

8. Verbreiten von Informationen im Internet

Werden Informationen im bzw. Uber das Internet verbreitet, geschieht das unter Beachtung der allgemein anerkannten Um-
gangsformen. Die Veroffentlichung von Internetseiten der Schule bedarf der Genehmigung durch die Schulleitung. Fir fremde
Inhalte ist insbesondere das Urheberrecht zu beachten. So diirfen beispielsweise digitalisierte Texte, Bilder und andere Materia-
lien nur mit Zustimmung des Rechteinhabers auf eigenen Internetseiten verwandt oder tiber das Internet verbreitet werden. Der
Urheber ist zu nennen, wenn dieser es wiinscht. Das Recht am eigenen Bild ist zu beachten.

Daten von Schiilerinnen und Schiilern sowie Erziehungsberechtigten diirfen auf den Internetseiten der Schule nur veréffentlicht
werden, wenn die Betroffenen wirksam eingewilligt haben. Bei Minderjahrigen bis zur Vollendung des 14. Lebensjahres ist dabei
die Einwilligung der Erziehungsberechtigten, bei Minderjahrigen ab der Vollendung des 14. Lebensjahres deren Einwilligung und
die Einwilligung der Erziehungsberechtigten erforderlich. Die Einwilligung kann widerrufen werden. In diesem Fall sind die Daten
zu l6schen. Fiir den Widerruf der Einwilligung muss kein Grund angegeben werden. Die Schiilerinnen und Schiiler werden auf die
Gefahren hingewiesen, die mit der Verbreitung personlicher Daten im Internet einhergehen. Weiterhin wird auf einen verantwor-
tungsbewussten Umgang der Schiilerinnen und Schiiler mit persénlichen Daten hingewirkt.

C) Erganzende Regeln fiir die Nutzung auBerhalb des Unterrichts zu unterrichtlichen Zwecken

1. Nutzungsberechtigung

AulRerhalb des Unterrichts kann in der Nutzungsordnung im Rahmen der padagogischen Arbeit ein Nutzungsrecht gewahrt wer-
den. Die Entscheidung hierliber und auch, welche Dienste genutzt werden kénnen, trifft die Schule unter Beteiligung der schuli-
schen Gremien. Wenn ein solches Nutzungsrecht geschaffen wird, sind alle Nutzer (iber die einschldgigen Bestimmungen der Nut-
zungsordnung zu unterrichten. Die Schiilerinnen und Schiiler, sowie im Falle der Minderjahrigkeit ihre Erziehungsberechtigten,
versichern durch ihre Unterschrift (hierzu ,Erklarung" - Anlage), dass sie diese Ordnung anerkennen.



2. Aufsichtspersonen

Die Schule hat eine weisungsberechtigte Aufsicht sicherzustellen, die im Aufsichtsplan einzutragen ist. Dazu kdnnen neben Lehr-
kraften und sonstigen Bediensteten der Schule auch Eltern eingesetzt werden. Charakterlich und korperlich geeignete Schiilerin-
nen und Schiiler kdnnen als Erganzung bei der Erfiillung der Aufsichtspflicht eingesetzt werden. Diesbeziiglich gilt es jedoch zu
beachten, dass der Einsatz von Eltern, sonstigen Dritten sowie Schiilerinnen und Schiilern bei der Beaufsichtigung die Schulleitung
und die beteiligten Lehrkrafte nicht von ihrer Letztverantwortung flir die Beaufsichtigung befreit. Folglich muss die Tatigkeit der
genannten Hilfskrafte in geeigneter Weise Uiberwacht werden.

D) Zustandigkeiten

1. Verantwortlichkeit der Schulleitung

Die Schulleitung ist daflir verantwortlich, eine Nutzungsordnung entsprechend dem in der jeweiligen Schulordnung vorgesehe-
nen Verfahren aufzustellen. Sie hat den Systembetreuer, den Webmaster, die Lehrkrafte wie auch aufsichtfiihrende Personen
Giber die Geltung der Nutzungsordnung zu informieren. Insbesondere hat sie dafiir zu sorgen, dass die Nutzungsordnung in den
Raumen der Schule, in denen eine Nutzung des Internets moglich ist, angebracht wird. Folgerichtig ist die Nutzungsordnung auch
an dem Ort, an dem Bekanntmachungen der Schule tblicherweise erfolgen, anzubringen.

Die Schulleitung hat die Einhaltung der Nutzungsordnung stichprobenartig zu liberprifen. Die Schulleitung ist ferner dafiir verant-
wortlich, dass bei einer Nutzung des Internets im Unterricht und auBerhalb des Unterrichts zu unterrichtlichen Zwecken eine aus-
reichende Aufsicht sichergestellt ist. Sie hat diesbezligliche organisatorische MaRnahmen zu treffen. Des Weiteren ist die Schullei-
tung dafir verantwortlich, Giber den Einsatz technischer Vorkehrungen zu entscheiden. Die Schulleitung tragt die Verantwortung
fir die Schulhomepage.

2. Verantwortlichkeit des Systembetreuers
Der Systembetreuer hat in Abstimmung mit dem Lehrerkollegium, der Schulleitung und dem Sachaufwandstrager liber die Ge-
staltung und Nutzung der schulischen IT-Infrastruktur zu entscheiden und regelt dazu die Details und Uberpriift die Umsetzung:
e Nutzung der schulischen IT-Infrastruktur (Zugang mit oder ohne individuelle Authentifizierung, klassenbezogener
Zugang, platzbezogener Zugang),
e Nutzung personlicher mobiler Endgerate und Datenspeicher (beispielsweise USB-Sticks) im Schulnetz,
e Technische Vorkehrungen zur Absicherung des Internetzugangs (beispielsweise Firewallregeln, Webfilter, Protokollie-
rung).

3. Verantwortlichkeit des Webmasters
Der Webmaster hat in Abstimmung mit dem Lehrerkollegium, der Schulleitung und gegebenenfalls weiteren Vertretern der
Schulgemeinschaft Gber die Gestaltung und den Inhalt des schulischen Webauftritts zu entscheiden. Er regelt dazu die Details
und Uberprift die Umsetzung. Zu seinen Aufgaben gehéren:
e Auswahl eines geeigneten Webhosters in Abstimmung mit dem Sachaufwandstrager, Vergabe von Berechtigungen zur
Veroffentlichung auf der schulischen Homepage,
e Uberpriifung der datenschutzrechtlichen Vorgaben, insbesondere bei der Veréffentlichung persénlicher Daten und
Fotos,
e RegelmiRige Uberpriifung der Inhalte der schulischen Webseiten.

4. Verantwortlichkeit der Lehrkrafte
Die Lehrkrafte sind fir die Beaufsichtigung der Schiilerinnen und Schiiler bei der Nutzung der EDV-Einrichtung und des Internets im
Unterricht und aulRerhalb des Unterrichts zu unterrichtlichen Zwecken verantwortlich.

5. Verantwortlichkeit der aufsichtflihrenden Personen

Die aufsichtfiihrenden Personen haben auf die Einhaltung der Nutzungsordnungen durch die Schiilerinnen und Schiler hinzuwir-
ken.

6. Verantwortlichkeit der Nutzerinnen und Nutzer

Die Schiilerinnen und Schiiler haben das Internet verantwortungsbewusst zu nutzen. Sie diirfen bei der Nutzung der EDV-Einrich-
tung und des Internets nicht gegen gesetzliche Vorschriften verstoRen. Sie haben die Regelungen der Nutzungsordnung einzuhal-
ten.



E) Schlussvorschriften

Diese Nutzungsordnung ist Bestandteil der jeweils giiltigen Hausordnung und tritt am Tage nach ihrer Bekanntgabe durch Aushang
in der Schule in Kraft. Einmal zu jedem Schuljahresbeginn findet eine Nutzerbelehrung statt, die im Klassenbuch/Lehrnachweis
dokumentiert wird. Nutzer, die unbefugt Software von den Arbeitsstationen oder aus dem Netz kopieren oder verbotene Inhalte
nutzen, kdnnen strafrechtlich sowie zivilrechtlich belangt werden. Zuwiderhandlungen gegen diese Nutzungsordnung kénnen ne-
ben dem Entzug der Nutzungsberechtigung DisziplinarmaBnahmen zur Folge haben.

Nutzungsordnung fiir das padagogische Netz der Grund- und Mittelschule Diedorf

Liebe Schiilerin, lieber Schiler,

flir die Arbeit an der Schule steht dir ein Zugang zum Internet, ein Microsoft Office 365 Konto mit verschiedenen Online-Diensten
zur Nutzung fiir alle Arbeiten im Rahmen des Unterrichts zu Hause und in der Schule zur Verfiigung. Alle Schiilerinnen und Schii-
ler (im nachfolgenden Text SuS genannt) werden gebeten, zu einem reibungslosen Betrieb beizutragen und die notwendigen
Regeln einzuhalten.

Allgemeine Rahmenbedingungen

1. Datenschutz und Datensicherheit

Bitte beachte, dass sich die Schule grundsatzlich Gber den Administrator Zugriff zu allen in Office 365 gespeicherten Daten ver-
schaffen kann. Ein Zugriff wird nur dann erfolgen, wenn er begriindet ist, zum Beispiel bei Verdacht auf Missbrauch oder unan-
gemessener Nutzung oder falls es fiir die Gewahrleistung der technischen Sicherheit und Unversehrtheit der Daten notwendig
erscheint. In jedem Fall werden die betroffenen SuS und ggf. die Erziehungsberechtigten dariber informiert.

2. Passworter
e  Wirrichten fir alle SuS Office 365-Konten mit einem Passwort ein.
e  Bitte halte dein persdnliches Passwort geheim. Du kannst fiir die missbrduchliche Verwendung deines Kontos zur Ver-
antwortung gezogen werden.
e Esist nicht statthaft, sich als anderer Schiler/andere Schiilerin oder gar als Lehrer/in anzumelden.
e Vergiss bitte nie, dich nach Beendigung der Nutzung von deinem Konto abzumelden. Dies dient deiner eigenen Sicher-
heit.

3. Bereitstellung und Nutzung von digitalen Materialien

e Wenn du Daten in Office 365 ablegst und anderen Personen freigibst, achte bitte darauf, dass du dazu berechtigt bist.
Es kdnnte sein, dass der Urheber der Daten eine Weitergabe nicht gestattet. Du bist dafiir verantwortlich, die Bestim-
mungen des Urheberrechtes einzuhalten.

e Wenn du Daten aus dem Internet im Zusammenhang mit dem Unterricht einsetzt, achte bitte darauf, die Quelle der
Information oder der Daten sorgfaltig anzugeben.

e Solltest du erfahren, dass rechtswidrige Inhalte wie gestohlene Musik oder Filme oder Inhalte, die Gewalt, Hass und
Hetze oder Pornographie verbreitet, gespeichert oder geteilt werden, informiere bitte sofort eine Lehrkraft deines Ver-
trauens oder den Datenschutzbeauftragten der Schule Herrn Kohlmann. Diese Lehrkraft ist zur Vertraulichkeit ver-
pflichtet.

4. Nutzung von Informationen aus dem Internet

e Der Internet-Zugang soll grundsatzlich nur fiir Zwecke genutzt werden, die einem schulischen Zweck dienen. Hierzu
zahlt auch ein elektronischer Informationsaustausch, der unter Beriicksichtigung seines Inhalts und des Adressatenkrei-
ses mit dem Unterricht an der Schule im Zusammenhang steht.

e Die Nutzung weiterer Anwendungen (z.B. durch Herunterladen aus dem Internet) muss im Zusammenhang mit dem
Unterricht stehen.

e Im Namen der Schule dirfen weder Vertragsverhaltnisse eingegangen noch kostenpflichtige Dienste im Internet be-
nutzt werden.

e Die Schulleitung ist nicht fiir den Inhalt der tiber lhren Internet-Zugang abrufbaren Angebote verantwortlich.



5. Verbotene Nutzungen
Es ist verboten, pornographische, gewaltverherrlichende oder rassistische Inhalte aufzurufen oder zu versenden. Werden solche
Inhalte versehentlich aufgerufen, ist die Anwendung zu schlieBen.

6. Eingriffe in die Hard- und Softwareinstallation
e Verdanderungen der Installation und Konfiguration der Arbeitsstationen und des Netzwerkes sowie Manipulationen an
der Hardwareausstattung sind grundsatzlich untersagt.
e Bitte vermeide unnotiges Datenaufkommen durch Laden und Versenden von zu grofRen Dateien (zum Beispiel groRfor-
matige Grafiken, lange Videos, etc.)

7. Schutz der Gerate
e Die Bedienung der Hard- und Software hat entsprechend der Instruktionen zu erfolgen. Stérungen oder Schaden sind
sofort der fir die Computernutzung verantwortlichen Person oder den Systembetreuern Herrn Gérzen bzw. Herrn Kohl-
mann zu melden. Wer schuldhaft Schaden verursacht, muss fiir deren Behebung aufkommen.
e Die Tastaturen sind durch Schmutz und Flissigkeiten besonders gefdahrdet, deshalb ist in den Computerraumen Essen
und Trinken grundsatzlich verboten.

Lernplattform Microsoft Office 365

An unserer Schule wird Microsoft Offie 365 als Lern — und Kommunikationsplattform verwendet. Diese Plattform ist fur die Nut-
zer kostenlos und ermoglicht eine unserem Medienkonzept entsprechend moderne und zukunftsweisende Zusammenarbeit
zwischen den Lehrenden und Lernenden. Dem Benutzer wird dabei wahrend seiner Schulzeit ein Benutzerkonto auf der Online-
Plattform Microsoft Offie 365 zur Verfligung gestellt. Der Zugriff auf diese Dienste erfolgt Giber die Seite login.microsoft.com.

e Eine E-Mail-Adresse und ein 50 GB groflRes Postfach

e Die Bereitstellung des aktuellen Microsoft Office-365 Pakets (Outlook, Word, PowerPoint, Excel, OneDrive).

e Die Bereitstellung des Cloudspeichers OneDrive der Schule mit 1 TB Datenspeicher

e Die chat-basierte Lernplattform Teams, die Videokonferenzen und eine Verteilung von Hausaufgaben ermdglicht.

Die Schule behalt sich vor, einzelne Dienste nicht zur Verfligung zu stellen. Beim Verlassen der Schule wird das Benutzerkonto
deaktiviert und geldscht. Alle vorhandenen Daten werden zu diesem Zeitpunkt ebenfalls geldscht.

Die Einflihrung von Office 365 in unserer Schule ist datenschutzrechtlich gepriift und wurde von der Schulleitung genehmigt. Die
von Schiilern oder Lehrern in Office 365 abgelegten Daten werden ausschlieRlich innerhalb der EU gespeichert, sie werden we-
der durchsucht noch an Dritte weitergegeben.

Schlussvorschriften

Die SuS werden zu Beginn der schulischen Nutzung Uber diese Nutzungsordnung unterrichtet. Sie versichern durch ihre Unter-
schrift, dass sie diese anerkennen. Diese Belehrung wird im Schultagebuch protokolliert und jedes Jahr, zu Beginn des Schuljah-
res, wiederholt. Diese Benutzerordnung ist Bestandteil der jeweils giiltigen Hausordnung und tritt am Tage nach ihrer Bekannt-
gabe an der Schule in Kraft.

Zuwiderhandlungen gegen diese Nutzungsordnung konnen den Entzug der Nutzungsberechtigung und ggf. rechtliche Konse-
guenzen und die unverzigliche Pflicht zur Rickgabe der tGberlassenen Soft- und Hardware zur Folge haben.

Diedorf, 03.08.2020

gez. Ch. Mayr
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